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Ziel  laut Projekthandbuch: Kommunal angemessenes 
Sicherheitsniveau orientiert am BSI-Grundschutz 

Unterstützung beim Aufbau ISMS inkl. Sicherheitskonzept 
Nachhaltigkeit sichern 

Projektgruppe 
Kommunen  
Prüfbehörden (ULD und LRH) 
Partner (FHH, ISK.RLP) 
ZIT (Zentrales IT-Management des Landes Schleswig-Holstein) 
Sicherheitsmanagement Dataport + André Glenzer (www.andreglenzer.com)  
- Beratung und Konzepterstellung - 
Dr. Werner Degenhardt – Psychologie der Informationssicherheit 
- Marketing und Mitarbeitersensibilisierung - 
KomFIT 
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http://www.andreglenzer.com/


 

Einfaches Einstiegsframework 
speziell für kommunale Anwender 
entwickelt. 

Nicht in Konkurrenz zu etablierten 
Informationssicherheitsframeworks, 
wie z.B. IT-Grundschutz, ISIS12 oder 
27001, sondern als Ergänzung und 
Einstieg zu diesen zu verstehen. 

Erläutert die Umsetzungsphasen und 
referenziert auf Begleitdokumente 
(„Kochbuch“) 
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ISMS 

•Aufbau- und Ablauforganisation – Leitlinien Quickcheck 1 (QC 1) 

Anwareness 

•Sensibilisierung – Schulung QC 2 

Standards 

•Übergreifende Aspekte (Freigaben, Malware, etc.) QC 3  

Allgemein 

•Gebäude – Einkauf und Entsorgung - Auftrags-DV QC 5 - 7 

Technik 

•Systeme, Verzeichnisdienst, E-Mail QC 8 - 11 

Verfahren 

•Rollen und Rechte QC 12 

Notfall 

•Notfallkonzept QC 13 

initiiert 

Querschnittsprüfung QC 14 

Sicherheitskonzept 

Temporäre 
Informationssicherheitsorganisation 
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Temporäre Organisation Bestandsaufnahme Grundlagen schaffen 
ISMS 
Organisationsstruktur aufbauen 

Erste Umsetzungsschritte 

Behördenleiter, IT-
Leiter, bDSB, 
Personalrat … 

• Leitlinie 
vorhanden 

• ISB bestellt? 
• Prozesse 

geregelt? 
 

 Quickcheck 1 

• Behördenleiter 
einbinden 

• Leitlinie erstellen 
 
Handreichung für          

Behördenleiter 
Muster 

Informationssicher-
heitsleitlinie 

• Rollen besetzen 
• Aufgaben 

abgrenzen 
 

Bestellung ISB 
Schulung ISB 
Muster-Leitlinie 

ISMS / DSMS 
 

Empfehlung: Awareness 
• Quickcheck 2 
• Sensibilisierungskampagne 
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ISMS 

•Aufbau- und Ablauforganisation – Leitlinien Quickcheck 1 (QC 1) 

Anwareness 

•Sensibilisierung – Schulung QC 2 

Standards 

•Übergreifende Aspekte (Freigaben, Malware, etc.) QC 3  

Allgemein 

•Gebäude – Einkauf und Entsorgung - Auftrags-DV QC 5 - 7 

Technik 

•Systeme, Verzeichnisdienst, E-Mail QC 8 - 11 

Verfahren 

•Rollen und Rechte QC 12 

Notfall 

•Notfallkonzept QC 13 

initiiert 

Querschnittsprüfung QC 14 

Sicherheitskonzept 

Temporäre 
Informationssicherheitsorganisation 
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Dr. Werner Degenhardt, LMU München 
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Enisa "The new user's guide: 
How to raise information 
security awareness" 



OB Dr. Ulf Kämpfer auf der KomFIT 
2017 (sinngemäß): „Meine 
größten Sorgen morgens nach 
dem Aufwachen sind Feuer, 
Terrorismus und Datenverlust. Ich 
warte nur darauf, dass der erste 
Bürgermeister nach einem 
massiven Datenverlust 
zurücktreten muss.“ 

 

02.11.2017 KomFIT 2017 

Folie 11 von 28 



• Rechtfertigung, Umsetzung, Aufwand 
Grobe Planung 

• Oberbürgermeister, Datenschützer, IT-Leiter, Personalrat, 
Gleichstellungsbeauftragte, Vertrauensmann Schwerbehinderte Stakeholder einbinden 

• Mailentwürfe, Technische Realisierung, Umsetzung, begleitende 
Maßnahmen Design 

• Angriff 
Phase 1 

• Auswertung, Abstimmung mit Stakeholdern, Konzept 
überarbeiten,  nächste Phase planen Ergebnisse 

 Phase x 
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Ergebnis 
(Response, Education) 

LPT (Live Phishing Training) 
 Warum Awareness Training? 
 Warum gerade Phishing? 
 Warum gerade LPT? 
Planen 
 Projektteam 
 Konzept 
 Zustimmung 
Ausführen 
 Phishing Simulator 
 Inhalte 
 Ablauf 
Bewerten 
 Ergebnisse 
 Interpretation 
 Was nun? 
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Die Klickquote liegt bei 28% 

Die meisten Benutzer reagieren positiv auf die 
Kampagne 
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Sehr geehrter Herr xxx, 
 
auf dem Rathausplatz, dem Holstenplatz, dem Asmus-Bremer-Platz und der Altstadt wurde in diesem Jahr unter 
maßgeblicher Beteiligung der Kieler Stadtverwaltung eine – wie die Kieler Nachrichten es nannten – „Revolution auf 
dem Weihnachtsmarkt“ umgesetzt. Was Sie in diesem Jahr auf den Kieler Weihnachtsmärkten zu sehen bekommen, 
gab es in den 45 Jahren seit Gründung der adventlichen Budenstadt noch nie. Wir möchten uns auf diesem Wege 
ganz herzlich bei allen Beschäftigten der Verwaltung für Ihre Arbeit im jetzt bald vergangenen Jahr bedanken. 
 
Wir freuen uns, Ihnen als vorweihnachtliches Dankeschön einen Gutschein für einen kostenfreien Glühwein (mit 
oder ohne Alkohol) und eine kostenfreie Bratwurst anbieten zu können! 
 
Um den Vorteil nutzen zu können, drucken Sie einfach die in der Anlage beigefügten Gutscheine aus und legen diese 
an einem der vielen Stände der Kieler Weihnachtsmärkte vor. Bitte beachten Sie aber, dass die Gutscheine nur bis 
zum 22.12.2017 gültig sind.  
 
Wir wünschen Ihnen und Ihrer Begleitung viel Spaß und gute Unterhaltung auf den Kieler Weihnachtsmärkten. 
 
Mit freundlichen Grüßen 
 
Ihr Christmas-Event-Management-Team (CEMT) 
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Es gab nur wenig negative Reaktionen (und auch die waren eigentlich 
positiv*) 

Danke, eine sehr gute Idee und sehr lehrreich!! 

CEMT überprüft . . .   netter Versuch  HA HA HA  oder besser gesagt HO HO HO 

Ich war an dem Gutschein gar nicht so interessiert, aber sehr neugierig, wer denn hier lobt 
(das passiert bei der Stadt ja eher selten), und ich vertraue auch unterbewusst auf die 
städt. Abwehrmaßnahmen (zuhause hätte ich keinen Gutschein aufgemacht, weil ich weiß, 
dass mir niemand etwas schenken will). Eine gute Aktion!!! 

Wir Mitarbeiter/innen sind uns weitestgehend einig, dass diese Phishing Mails überhaupt 
nicht sinnvoll sondern nur ärgerlich sind. Sie sensibilisieren nur insofern, als dass “echte“ 
und rechtsverbindliche Anhänge nicht mehr geöffnet werden. Es würde mehr Sinn 
machen, endlich ein effektives Schutzprogramm zu kaufen oder mit einem gewissen Risiko 
zu leben. Ansonsten wird die Stadtverwaltung nicht von Trojanern und Viren lahmgelegt 
sondern von völlig verunsicherten Mitarbeitern. 

* Warum positiv? - Weil sie der IT zeigen, wie ihre Benutzer wirklich denken und            
 was sie erwarten ... wichtig für das Erwartungsmanagement. 
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 Nach etwas mehr 
 als 24 Stunden 

         13%!!! 
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Ist das schon wieder eine hinterhältige, gemeine Falle von Dir? 
Um uns arme Sachbearbeiter zu verunsichern? Aber so einfach 
kriegst Du uns nicht… J 

Ist das ein Fake? Unübliche Formatierung der Mail. 

Ich lasse mir doch kein l für ein I vormachen!  
https://www.klel.de/internetsicherheit Außerdem, was  hätte 
auch der Freischaltungsantrage VOR der Tür zu suchen. Solche 
Dinge gehören doch  ins Intranet. Guter Versuch! 

Nachdem in der Vergangenheit hier hin und wieder „Fake-Mails“ 
aus der IT rumgingen, um den sicheren Umgang mit dem 
Internet zu sensibilisieren, bin ich etwas verunsichert, was Ihren 
angegebenen Link anbetrifft. Ist der Rechtschreibfehler ein 
Versehen oder beabsichtigt? Bitte um kurze Rückmeldung. 



ISMS 

•Aufbau- und Ablauforganisation – Leitlinien Quickcheck 1 (QC 1) 

Anwareness 

•Sensibilisierung – Schulung QC 2 

Standards 

•Übergreifende Aspekte (Freigaben, Malware, etc.) QC 3  

Allgemein 

•Gebäude – Einkauf und Entsorgung - Auftrags-DV QC 5 - 7 

Technik 

•Systeme, Verzeichnisdienst, E-Mail QC 8 - 11 

Verfahren 

•Rollen und Rechte QC 12 

Notfall 

•Notfallkonzept QC 13 

initiiert 

Querschnittsprüfung QC 14 

Sicherheitskonzept 

Temporäre 
Informationssicherheitsorganisation 
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Rudimentäre, kennzahlenbasierte Messung des Erfolgs durch 
alle Phasen 

Folie 24 von 28 



 

•für erhöhten 
Schutzbedarf 

•Der Behördenleiter 
ist in der Lage das von 
ihm zu vertretende 
Risiko zu beurteilen. 

•100-2 (ISIS 12, SiKoSH 
1-3, kompletter GS) 

•200-2 (kommunales 
GS-Profil als Einstieg) 

•optional mit 
Schutzbedarfs-
feststellung 

Strukturanalyse Maßnahmen 

Risikoanalyse 

 

Management-
summary 
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Die Vorgehensweise und alle Hilfsmittel, wie z.B. Richtlinien und 
Quickchecks stehen zum Download bereit 
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Alle SiKoSH-Hilfsmittel sind unter www.sikosh.de verfügbar. Sie 
sind nach CC BY-NC-SA zur kostenlosen Nutzung freigegeben. 

 

 

http://www.sikosh.de/


https://www.kes.info/aktuelles/kes/fishermans-foe/ 
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https://www.kes.info/

archiv/leseproben/2018/

fishermans-foe/ 

https://www.kes.info/archiv/leseproben/2018/fishermans-foe/
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Vielen Dank für 

Ihre Aufmerksamkeit 

 

Kontaktadressen: 

KomFIT: sikosh@komfit.de 
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