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Zlelstellung und Zielgruppe

» Unterstitzung von Bedarfstrégern bei der Verbesserung der
,Datensicherheit” auf Ebene der IT-Infrastruktur und durch
organisatorische Maf3nahmen

» Bedarfstréger auf verschiedenen Ebenen
* kommunale Einrichtungen, Verwaltung
* KMUs (ohne eigene IT-Abteilung)
» Bildungseinrichtungen

* Endanwender

04/2024

") cYBeR|SEC

- VERBUND SACHSEN-ANHALT

Vot \a;"?‘ .
ki ,ﬂ@j,,g MARTIN-LUTHER-UNIVERSITAT
= NEEY HALLE-WITTENBERG

A Hochschule Harz %
Hoeheehile fir sroawandie \Wissense SACHSEN-ANHALT




Projekt CyberSec-| 2020-2024

» Unterstitzung der Bedarfstrager aut verschiedenen Ebenen

Hilfe zur Selbsthilfe

* Einddmmung der Gefdhrdung vernetzter Systeme, u.a. durch
Embedded Devices, loT, I(l)ot

- zielorientierte Auswertung von Netzwerkverkehr hinsichtlich
Schadprogrammen (Forschungstransfer)

* Praktikable Werkzeuge fir IT-Administration
» Sensibilisierung und Weiterbildung
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Projekt CyberSec-Il 2024-2028

» Unterstitzung der Bedarfstrager aut verschiedenen Ebenen

* Einddmmung der Getdhrdung vernetzter Systeme durch
Anwendung von KI-Mechanismen

- zielorientierte Auswertung von Netzwerkverkehr hinsichtlich
Schadprogrammen

* Praktikable Werkzeuge fir IT-Administration
» Sensibilisierung und Weiterbildung

* Erweiterung der KI-Kompetenz

04/2024
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1. Eingebettete Systeme und Kryptographie

 zunehmender Einsatz vernetzter Gerdte in

allen Bereichen:
Intelligente Beleuchtungssysteme, Klimatisierung,
Sicherheitssysteme, Smartmeter, WallBoxen,

» aber: loT-Gerdte unterliegen im Schnitt, il
2017: 5.200 Angriffen jeden

Monat; Anstieg an loT-
Angriffen jahrlich ca. 600%

Quelle: Symantec Internet Security Threat Report Volume 24 - ~ A% 04/2024
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Date in 2023

Activity

MALEKTEAM PERSOMA LEAKED PII, GCTV
FOOTABGE AND OTHER DATA ALLEGEDLY

OCTOBER @ SOURCED FROM INTRUSIONS TARGETING A ﬂCTﬂ-EEH
ISRAELI ENTITIES =+
- WOTSE-LINKED BANISHEDR HITVEN GEPLOYED
i A MCW WIPER HMALWARE FAMILY ASKINST
HAYWIRE KITTEN, ASSOCIATED WITH IRGC A E CORPAMIES TN TGRAEL. &ibikipes TROLUDES
CONTRACTOR EMENNET PASARGAD, OPERATED -+ Tﬂ. VERSTORS COMPILED FOR GOTH WINGOWS ARD
PERSONAS YARE GOMNAM CYBER TEAM AND T DC EEH 9 & LIMIX SYSTERS. AM ANTI-ISAAELI MESSAGIRG
OCTOBER- AL-TOUFAN TEAM TO GLAIM GGTV SYSTEM I : CAMPATGN BY THE PERSONA Karws Power
NOVEMBER TARGETING AT U.S. AIRPORTS, THREATEN = SPEOTRAL WITTEN LEVERAGED THE MalekTeam GOCURED. ALONGSIDE THE REPORTED
CYBER-ENABLED HINETIC ATTACKS AGAINST == PFEASONA TO LEAX PIT, COTY FOOTAGE AMD OTHER WIFER DPERATIONS.
ISRAEL, AND CARRY OUT HACK-AND-LEAK L DATA ALLEGEDLY SOURCED FRON INTRUSIONS
AND DDOS OPERATIONS L THAGETING ISRALLT CNTIVIESR N EHBER
MOIS-LINKED BANISHED KITTEN DEPLOYED i = HAYWIRE KITTCN - ASSOCTATVED WITH IRGE
THE BIBIWIFER MALWARE FAMILY AGAINST = CONTRACTOR Cwmennst Pszargagd - OPCRATED
OCTORER COMPANIES IN ISRAEL; A KARMA POWER = FEREONAS Tare Gowwien Cybar Tesn AND
ANTI-ISRAELI MESSAGING CAMPAIGN -1 al-Toufan Teas T0 GLATH TARGETING OF COTH
OCCURRED ALONGSIDE THE REPORTED WIPER :: GCTGBEH ZE‘Z'E e s : BYSTEME AV U8, AIRMORTE, THEEATEN CYBER
OPERATIONS g ENGEFUL KITTCM PERJONA Moses Starr EMABLED HEIMETIC ATTACKS AGAINST [SRAEL
+ I CLATHED DATA WIFING ACTIVITY AGAINGT AND CARRY DUT WALH-AND-LEAK AND DOOS
- [68 IN ISRAEL AND IWOICATED AN i ebppaiplyinny
LATHED DATA-WIPING = INTEREST TN SHORT MESSAGE SYSTEM
MOSES STAFF G - 3 - = — o
ACTIVITY AGAINST MORE THAN 28 ] ';:Es'ml""['?t TE:;"’;:EE::”‘”“"" THE Soldiers0ffcionon PERSONS USED
OCTOBER 2.2  COMPANIES® INDUSTRIAL CONTROL SYSTEMS i S CMRER S " CESTRUGTIVE RAMSOMMARE VARLANT Crucio
{ICS) IN ISRAEL AND INDICATED IMTEREST ASAINTIINT DEVICES IR INRMEL. Cyies
IN SMS, BASE-TRANSCEIVER STATIONS AND Aviingers COMPROMIBED AND DEFAGED
PUBLIC ALERT SYSTEMS PROGAGEMABLE LOCIC CORTROLLERS 4PFLC) 1IN
[EREEL AKRD FHE U.5., TARODETED ENTITIES
[NCLUDED CRETICAL INFRABTRUCFURE HRECTORE
IRGC-LINKED SOLDIERSOFSOLOMON USED BUCH KH WATER THEATMENT FACILIVIES.
DESTRUCTIVE RANSOMWARE VARIANT CRUCIO E?ﬁﬁﬁé"f,ﬁﬂ T:ﬁis';ﬁuﬂzgh""“"”
AGAINST INTERNET OF THINGS (IaoT) ke Lt .
OCTOBER-~ DEVICES IN ISRAEL; IRGC-AFFILIATED .
el CYBER AVINGERS COMPROMISED AND DEFACED
PROGRAMMABLE LOGIC CONTROLLERS (PLCs)
IN ISRAEL AND THE U.S. AT CRITICAL
INFRASTRUCTURE ENTITIES SUCH AS WATER
TREATMENT FACILITIES!
S UNKNOWN IRAN-NEXUS ACTOR DEPLOYED 2 23
WIPERS AGAINST ISRAELI ORGANIZATIONS "
YARE GOMNAM CYBER TEAM CLAIMED Figure 5. Iran-nexus cyber actlvity during the conflict
DECEMBER RESPONSIBILITY FOR POWER OUTAGES IN
ISRAEL
Quelle: Crowdstrike Global Threat Report 2024 04/2024
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Gefahrenquellen

* |oT-Gerdte - Kommunikation mit Herstellercloud
und Nutzung von Ende-zu-Ende Verschlisselung 12

* (I)loT Gerdate als Relay fir Schadsoftware
» andere Infektionswege fir Schadsoftware:

* BYOD - Bring Your Own Devices

* Email-Anhdnge oder Datentrdager (USB-Sticks)
* unterschiedliche Infektionswege, aber

Schadsoftware kommuniziert im Netz |
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Rechnernetze

* Riickgrat der Digitalisierung
» zunehmend Ausgangspunkt fir Angriffe auf IT-Infrastruktur und -Dienste

Concentrator Network Application
End Nodes /Gateway Server Server

‘"
trac H?r? é “' E
S< 3G/

smoke alarm
i Ethernet
Backhaul 2=
water 7
meter * |
trash container 4P

=

vending (m - g— :
machine [r—
= N

gas monitoring {,'-.

AES Secure Data/Control

Bildquelle: LoRa WAN
AES Secure Payload/Ag olication Data Protokoll-Sicherheit-Anwendung

iot-design.de + Semtech GmbH
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http://iot-design.de

Ansatze fur Schutzmaldnahmen auf Netzwerkebene
Trafficanalyse

» Auswertung des Datenverkehrs

* Suche nach bdsartigen oder versteckten Inhalten

End Nodes

pet
tracking

smoke alarm

water (&
meter &

trash container

vending r
machine
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Concentrator Network
/Gateway Server

Application
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Trafficanalyse fuhrt zur Klassifikation

* Unterscheidung Ubertragener Inhalts, manuelle Filtererstellung

» Filterung unerwiinschter Datenstréme

[Kar et. al. 22]
[Kno et. al. 22] 04/2024
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Rechnernetze Klassifikation:
Einfuhrung von Methoden des maschinellen Lernens

Fiici@i®

® & .
™) oy
; e TS Y .
) .I' '.' 1’@ -;I_'I1I |
fge gy gt
I . i A i
@@
L TRy
\ -...ft-n_. "R R S :.,.
® 9o '

Eingabe- hidden layer Ausgabe- [Kar et. al 22]
schicht schicht [KnO et. al. 22] 04/2024
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Maschinelles Lernen ?

Informatik

Teilgebiet der K

- Expertensysteme: Computerprogramme, die menschliches Wissen
in einem spezifischen Bereich nachahmen, um komplexe Aufgaben
oder Probleme zu |6sen Data Science

* Maschinelles Lernen: Algorithmen, die es Computern
erméglichen, aus Daten zu lernen und Vorhersagen oder
Entscheidungen zu treffen, ohne explizite Programmierung

« Ziel ist Mustererkennung: auf grof3en Datensdtzen
Zusammenhdnge erkennen

* Werkzeug: Neuronale Netze sind nach dem menschlichen

Maschinelles
Gehirn aus miteinander verbundenen Knoten (,Neuronen”) .
: ernen
modelliert
* fir komplexe Aufgaben wie Spracherkennung, natirliche
Sprachverarbeitung (menschliche Sprache verstehen und Deep
generieren), Ubersetzungsdienste, Sprachmodelle (Chatbots), Learning

Bildgeneratoren, Deep-Fake-Anwendungen
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Maschinelles Lernen (,KI“) nutzt haufig Neuronale Netze

Gewichtungen
Eingaben

Aktivierungs-

funktion
Netzeingabe
& @ netj

> (P —’Oj

% @ Aktivierung Tth er
Ubert - 7 .
: : ?L;ﬁggﬂgs _/_ ; Real faces
e . y Activation maps
- xn J Input volume
Schwellwert .
Input Layer Hidden Layer Output Layer Q -
Variable - #1 i g4 s 1
Generator Sual
W, W, W, Random noise
Variable - #2 | - ) | - e
WJ] wh w“
fio i f A —.
Cuput i i : Generated faces
Variable - #3 I
W, W, W,
Variable - #4 X, X, %
An example of a Feed-forward Neural Network with one hidden layer ( with 3 neurons )
Bildquellen:
* Perceptron * Convolutional Neural Networks (CNN)] *  Generative Adversarial - tpst/leamopana.com

 Feed forward neural networks ° Recurrent Neural Networks (RNN), Long Short-Term Memory (LSTM) Networks (GAN)

04/2024
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https://learnopencv.com
https://datasolut.com

2. |T-Sec Labor

» Entwicklung von Werkzeugen

/—:\‘
i

fur IT-Administration cybersectab | | CYBERISEC

\

* Unterstitzung der Bedarfstrager

» z.B. Analyse des Netzwerkverkehrs
mittels Kinstlicher Intelligenz

Aufzeichnung v.
verschlisseltem
Netzwerkverkehr

» Sicherheitstests von Anwendungen

ﬁ
) ....

Nutzer
5y (B

Wik

Dienste,
Platformen
etc.
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Raum fur Untersuchung , Entwicklung und

Erprobung von Konzepten
CYBER | SEC
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Honeypot

zugreifender Computer T * Honeypot ist ,Falle” fir Angreifer
“ * Honeypot zeichnet alle
N Interaktionen mit dem System auf
Netzwerk
daten * Netzwerkdaten

T

HONEY » eingeschleuste Malware
B P ' » eingegebene Logindaten
Routr Dateﬁ der O

ety omovar [l Archive zur spateren Auswertung
N w1 ware| o \orteil: Die Daten kénnen
I " unverschlisselt aufgezeichnet
) o . werden
_ I / * Vorteil: Es fallen ausschlief3lich
. g e P Angriffsdaten an
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Netzwerkklassifikation + KI-Methoden

» aufgezeichnete Honeypot Daten

Zugreifender Computer Netzwerkdaten werden zum Trqining eines
Netzwerkklassifikators
verwendet

Training

* Netzwerkverkehr kann nun auf
Angriffe geprift werden

* beschrankt auf Angriffe die vom
Honeypot erfasst wurden

* Versuche mit verschlisselten
Anwendungsserver N etzwerkverkehr (SSH) zeigen
Erkennungsquote von ca. 80%

Router

04/2024
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Netzwerkklassifikation: Mitschnittanalyse

Activities ©) Firefox Web Browser « Fri NOV 18 12:36PM @ ; de ~ O o ) BR2%~

% Hello PcapController! % ®

< C M@
Web Pcap Analyse und Statistic (webPAS)

NETZWERKMITSCHNITT

Dateien auswahlen

Hclshladen und analysieren

I0 Statistics

Duration: 312.891197 secs
Interval: 30 secs

| counT

| 4425
| 4490
| 4518
| 4482
| 4353
| 5004
| 5518
| 5779
| 4747
| 6561
| 2036

PO00COO000 0!

Finished processing 51905 packets.

NMumber of created unidirectional flows: 351

Number of TCP flows: 64

Number of UDP flows: 287

The average flow contains 147 packets and transports 106325.86 Bytes.

Ergebnisse im Kibana Dashboard anzeigen

Freischaltung auf Anfrage 04/2024
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https://cloud.cslsa.de/index.php/f/273576

3. Erkennung von Anomalien in Netzen

Concentrator Network Application
End Nodes /Gateway Server Server
"
track?r?é ‘.,' (‘I))

3G/
Ethernet
Backhaul

smoke alarm
water (&
meter A=

trash container

vending |d _——
machinge E
=

Y (]2)
gas monitoring ? ﬂ E

* Aufzeichnung von NetzFlow-Daten

b

* 1. klassische Analyse
z.B. Holt-Winter-Prognose zur
Berechnung von Hillkurven

AES Secure Data/@bntrol

AES Securef’ayload/Application Data

* Alarmierung bei Abweichung

NetFlow-Daten
Mor Seir 11 EEowara’ any. protdnol ) g gty i e : Quelle: Sascha Wiegleb 2014/15
6.0 k! -~ :
70 k . -
3.0k Fé - 15M-§ ..... - A S S : FA i i i g ;
& o 1 i o E A S S S UL KD, T - L S S W FI N S - s SO - S - SO W TR S S, S U S Pl
B B ! ) ¥ g O 5 sok o VI N N O 3 O G N OO O T O |
4.ek : T | 1 w a g _ _ __ _ __ i _ _ aadihad 4
b i} i i : ) b . z 40k = phraebisidiogenbiintuadiitunbioibuctimicotioabid i i s o s oy : e - 9 e e ek m
o : 4 b . i T A et
3.0 k | : . I " N N N e .G S
' g W& 5 A gttt
2.0 k N e eeonwmmmrevewce (S R R e WA o o T N TN P AN
ST T S R EN . NV ot S T N O T O O O FANREREREN
J , pl i i " ! 0 B
lLoki AW B RE & 4 1199 L R & a.ieof R R 10:00 12:00 14:00 16:00 18:00 20:00 22:00 00:00 02:00 04:00 06:00 08:00 T W e L TR O, oan f b e b4 bbb g e i Poi ths
' ' ' . ' . ' L bl M 1l:adsl [@2:baja W 3:bcsaba M 4:bme [@S5:bogon [@ 6:debrecen W 7:dunaujv [ B:eger = : ; : g ' : : : : Visps
O 9:elte [0 10:godollo O 11l:gyongyos @ 12:gyor [ 13:hodmezo O 14:jbereny 00: 00 06: 00 12:00 18:00 00: 00 06: 00 12:00
B 15:kaposvar M 16:kecskemet B 17:keszthely D 18:kfki [ 19:miskolc 0O 20:mlln O Failures Average bits out M Upper Bound Average bits out M Lower Bound Average bits out
Wesk 20 Week 21 Week 22 Wealc 23 @ 21:mosonmvar 22:nkanizsa @ 23:nylhaza [ 24:pecs [ 25:piliscsaba @ 26:salgotarjan MW fverage bits Oﬂt RE 9 9
0O 27:sarospatak [ 28:secure [0 29:sopron WM 30:szeged [@ 3l:szekszard [0 32:szfehervar
W 33:szolnok W 34:szombath [J35:sztaki [@ 36:tbanya [@ 37:veszprem @@ 38:zegerszeg

Abbildung 28: MLU| Flows Monatsiibersicht :
Abbildung 17: RRDTool Abweichungserkennung
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Mit KI zur Erkennung von Sicherheitsvorfallen
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» 2. Einsatz von Machine-Learning
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Mit KI zur Erkennung von Sicherheitsvorfallen

- * Prognose mittels ,Prophet”

- /\/\/W\,WW\/\/VW\/ (Facebook OpenSource-Projekt zur
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Abbildung 5 Flows ohne Korrelation zu Arbeitszeiten
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Abbildung 10 Darstellung der anomalen Flows fiir jeden Verursacher 04/2024
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IT-Sec Labor - Erprobung der Fruhwarn-Infrastruktur
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Figure 12.2 Deep network architecture with multiple layers.
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|T-Sec Labor - Netzwerktraffic (11/21 - 3/22
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4. Demonstratoren / Evaluationsinstanzen

* wir bieten Demonstratoren zu folgenden Themen
* Netzwerksicherheit, Aufspiren versteckter Schéadlinge
* Einbruchserkennung und -prévention
* On-Premise-Lésungen (Videokonferenz, Private Cloud)
* Verwendung von OpenSource / FOSS
* Formate
* Demonstratoren als VM, Kubernetes/Container, Appliance

* Vorstellungen vor Bedarfstragern / Workshops
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Demonstratoren: u.a. fur OpenSource Applikation

* Beispiel: On-Premise Cloud / Cloud Federation

» Ziel: Digitale und technologische Souveranitét
* kein Vendor-Lock / herstelleribergreifende Standards
* ,Self-Hosting”
» Datensparsamkeit / Nachvollziehbarkeit

* Einbindung adéaquater kryptographischer
Schutzmaf3nahmen, wie Ende-zu-Ende-Verschlisselung
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Demonstratoren: Integration FOSS Cloud-Dienste

= (@ element

(D ROCKET.CHAT m

Collabora Online
Development Edition

== ONLYOFFICE

AN :
.

\/
Offene Schnittstellen / APIs weiterer Dienste 04/2024
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S o2«

. )~ < & itsec-portal.informatik.uni-halle.defindex.php/lessons U
. & B == o) Lektionan - ITSac-Pertal
e I s C I e e n e O I m a e = ITSec-Portal v2 Lektionen

Authentication

1

* Online-Tools fir Selbsttests
(werden auch in der Lehre der MLU 1

Seattle Sounds

verwendet) =

CVE-2008-1930

* individuelle Systemanalyse, Beratung und  [RaSIEREE

o | I
KO n Z e p t I o n Code Execution 01 Command Execution 02

Cross Site Scripting

1

* Vortrdge und Workshops

Crypto Flaws
L _., 2

Electronic Code Book JSON Web Token

Directory Traversal
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Fragen, Kontakte | CYBERISEC

u , RS /f VERBUND LAND SACHSEN-ANHALT
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Dr. Sandro Wefel
Mandy Knochel
Sebastian Karius

Tim Reiprich WWW.cslsa.de

Sascha HeBBe
* Martin-Luther-Universitat
HalleWittenberg E E
m

Institut fir Informatik

* Mail: <firstname>.<surname>@informatik.uni-halle.de

» Tel: +49 345 5524725
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